EX afe lipelc.xochiltepec.com.mx http://afelipelc xochiltepec.com.mx/2010/11/usuarios-y-roles-en-asp-net-mvc2/

Usuarios y Roles en Asp.Net Mvc 2 « afelipelc Blog

Usuarios y Roles en Asp.Net Mvc 2

Autentificacion de usuarios con formularios web.

La autentificacion de usuarios se realizara para proteger con contrasefia el acceso a algunos puntos en las
aplicaciones ASP.NET MVC 2.

ASP.NET incluye una herramienta para el control de acceso de los usuarios a la aplicacion,
automaticamente al crear el proyecto, agrega el control de usuarios mostrando el link “Iniciar sesién” en la
esquina superior derecha al compilar el proyecto.

Se utilizara la herramienta de administracion de sitios web para crear usuarios y roles, posteriormente como
evitar que usuarios no autorizados puedan invocar acciones de los controladores.

Primero, ingresar a la Configuracion de ASP.NET

Img. 1.- Ingresar a la Configuracion de ASP.NET
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Img. 2.- Configuracion de ASP.NET

Para empezar a crear roles y usuarios, dar clic en la pestana Seguridad.

.F.'égina principal H seguridad ” Aplicacion H Proveedor

Puede utilizar la herramienta Administracion de sitios Web para administrar la configuracion
de seguridad de la aplicacion, Puede establecer usuarios y contrasefias (autenticacion),

crear funciones {grupos de usuarios) y crear permisos (reglas para controlar el acceso a
partes de la aplicacian).

De manera predeterminada, la informacion de usuario se almacena en una base de datos de
Microsoft SQL Server Express, en la carpeta Datos del sitio Web, Si desea almacenar esta
informacion en otra base de datos, utilice |a ficha Proveedor para seleccionar un proveedar
diferente,

Utilice el Asistente para la configuracion de seguridad para configurar la seguridad paso a
aso.

Haga clic en los winculos de la tabla para administrar la configuracian de la aplicacian.
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Img. 3.- Configuracion de la seguridad de la aplicacién.

En el apartado funciones, hacer clic en el enlace Habilitar Roles.

Haga clic en los vinculos de la tabla para administrar la config®™
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Img. 4.- Los Roles han sido habilitados.
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Ya habilitados los roles, puede ya empezar a crear los roles que habra en la aplicacion.
Vamos a hacer clic en: Crear o administrar funciones.

Se mostrara el formulario donde podremos crear un nuevo Rol, en este caso, crearemos los Roles
Administrador y Consultas.

acion
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De manera opcional, puede agregar funciones o grupas que le permitirar
denegar acceso a carpetas especificas del sitio Web a grupos de usuari
gjemplo, puede crear funciones como "administradores", "ventas" o "miel
uno con diferente acceso a carpetas especificas.
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Img. 5.- Registrar el rol Administrador.
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Img. 6.- Roles ya registrados.

Ya registrados los roles, procedemos a crear los usuarios, para ello dar clic en el botén Atras (esquina
inferior derecha del sitio) o hacer clic nuevamente en Seguridad.

En el apartado Usuarios, hacer clic en el enlace Crear usuario.

Aparecera el formulario para registrar un nuevo usuario, llenar el form con los datos solicitados, a la
derecha, aparecen las funciones o roles que hemos creado, seleccionar las funciones que tendra el
usuario.

Entonces vamos a registrar el usuario que tendra el rol de Administrador y tambien de Consultas.

- P Herramienta Administracion de sitios Web £Como puedo utiizar estah

Para agregar un usuario, escriba el identificadar, la contrasefia v la direccion de correo electronico del
en esta pagina.

Crear usuario
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Registrese para obtener una nueva cuenta

Nombre de usuario: | afslipelc

unciones

| Seleccione funciones para este usuario:
| [¥] administradaor

Contrasefia;

Confirmar contrasefia:

Correo electrénico: |afelipelc@gmail.com

| Crear usuario |

] Il | &

[¥] consultas -

%

Img. 7.- Registrando a un usuario.

La cuenta se ha creado, dar clic en Continuar para registrar a otro usuario.
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Img. 8.- Cuenta de usuario creada.

Registrar el usuario Visitante solo con la funcién Consultas.

ASP Herramienta Administracion de sitios Web

| Pagina principal || Seguridad Aplicacion || Proveedor

Para agregar un usuario, escriba el identificador, la contrasefia v la direccion de ¢
en esta pagina.

Crear usuario

Registrese para obtener una nueva cuenta

Nombre de usuario: |invitado

unciones

Seleccione funcione
L] administrador
Consultas

Contrasefia;

Confirmar contrasefia:;

Crrren elertranicn: falvte @hatmail com
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Img. 9.- Registrar al usuario con rol de consultas.

Nota: ASP.NET guarda los datos de los usuarios en la base de datos llamada ASPNETDB.MDF ubicada en
la carpeta App_Data del proyecto.

Ahora la aplicacion ya tiene registrados los roles y usuarios, solo falta agregar la autorizacion a los
controladores o acciones individuales agregando el atributo [Authorize].

[Authorize]: evitara que el usuario haga uso del controlador sin iniciar sesién, se agregara al inicio de cada
controlador o acciones a los que se quiere restringir el acceso, cuando el usuario ingrese al controlador o
accion, sera redireccionado al formulario de inicio de sesion.

Ejemplo 1:

[Authorize]
public class PeliculasController : Controller

{

Dara autorizacion a todos los usuarios que hayan iniciado sesidn, de lo contrario redireccionara al usuario
para iniciar sesion y volvera a ser redireccionado al Index del controlador Peliculas.

Ejemplo 2:

[Authorize (Roles = "Administrador") ]
public class AdministrarPeliculasController : Controller

{
Permitira el acceso a todo el controlador al usuario con el rol de Administrador.
Para permitir el acceso a diferentes roles, se agrega:

[Authorize (Roles = "Administrador,Consultas,XRol") ]

Agregar el control de acceso en los controladores del proyecto.

Ahora agregaremos el atributo [Authorize] a nuestro controlador Peliculas que permita el acceso al rol de
Administrador y Consultas.

[Authorize (Roles = "Administrador,Consultas") ]
public class PeliculasController : Controller

{

Ahora cuando compilemos la aplicacién y entraremos a Peliculas, pedira que el usuario inicie sesion,
iniciaremos sesion con el usuario invitado ya que esta seccion es solo de consultas.

[ Iniciar sesion

<« C M  © locahost: 7406 /AccountLogon?Retumir=/Peliculas 9| W

E

Pagina principal I Peliculas I Administrar Acerca de

Iniciar sesion
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Img. 10.- Ahora se requiere iniciar sesion para acceder a una seccion.

Al iniciar sesién, automaticamente el usuario sera redireccionado a la seccién que habia elegido, si
observas en la esquina superior derecha, ya aparece el nombre del usuario que ha iniciado sesién y un
enlace para cerrar su sesion.
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Img. 11.- El usuario ya ha iniciado sesién.

Entonces continuando con la incorporacion de roles. Como al controlador AdministrarPeliculas solo
tendra acceso el usuario con el rol de Administrador, agregamos el control de acceso.

[Authorize (Roles = "Administrador")]
public class AdministrarPeliculasController : Controller

{

Ahora al compilar el proyecto e iniciar sesion con el usuario invitado y queremos ingresar a
AdministrarPeliculas, nos volvera a pedir el inicio de sesidn pero en este caso sera el inicio de sesién con
un usuario que tenga el Rol de Administrador ya que el usuario invitado no tiene rol de Administrador.
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Img. 12.- El usuario con Rol de Administrador ya ha iniciado sesion.

Solo resta agregar el control de acceso al controlador Importar, donde solo tiene acceso el usuario con Rol
de Administrador.
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